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一、前言：我國技術及外流途徑 (1/2)

可用於開發、生產、使用傳統武器或大規模毀滅性武器之技術

● 核子技術

● 精密機器/加工/測量技術
● 機器人技術

● 生物學,包括生物技術和醫學(特別是傳染病和疫苗)

● 化學和生物化學(特別是對人體有害的化學品或解毒劑)

● 航空技術和高性能發動機技術

● 用於設計、製造和使用受管制貨物的電腦程式開發技術

● 高性能/功能材料技術(耐熱、耐腐蝕材料等)

● 導航技術

● 海洋技術

● 模擬程式技術
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一、前言：我國技術及外流途徑 (2/2)

技術外流
可能途徑

1.合法取得物品或技術權利-法律上之
權利轉讓
• 相關法規:《貿易法》《政府研發成果歸屬

及運用辦法》

2.間接透過投資取得-法人（公
司）股份/控制權之轉讓
• 相關法規 :《外國人投資條例》

《兩岸人民關係條例》

3.不法竊取外流-法律權利未移轉但
實質上技術外流
• 相關法規:《營業秘密法》、《國安法》
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二、我國技術移轉管制法規 (1/2)

我國技術輸出保護法規體系

戰略性高科

技貨品管制

經濟部國貿局

大陸投資/

技術合作管制

經濟部投審會

營業秘密

保護

經濟部智慧局

政府資助科

研成果保護

國家科學技術
委員會 經濟部等部會

營業秘密法
第13-1條侵害營業秘
密罪，保護法益為個
人財產法益。洩漏營
業秘密處5年以下有期
徒刑；第13-2條意圖
域外使用而侵害營業
秘密加重處罰，1年以
上10年以下有期徒刑，
得併科300萬元以上
5000萬元以下罰金。

政府資助國家核心
科技研究計畫安全
管制作業手冊

每年提報國家核心科
技計畫列管。列管計
畫如有技術移轉、技
術合作、出國交流及
公開活動須報送科技
部人員及研究資料之
管制；並每年進行2
次安全管制實地查核
作業。

兩岸人民關係條例、
外國人投資條例

兩岸條例第35條投資技術
合作項目區分禁止類及一
般類，由經濟部會商有關
機關訂定清單及個案審查
原則。第40-1條陸企未經
投審會許可在臺設立分公
司從事業務活動者有刑責。
外人投資條例第7條禁止外
人投資對國家安全有不利
影響之事業及負面表列之
法律禁止投資事業

貿易法
第13條非經許可，不得
輸出，不得變更進口人
或轉往第三國家地區，
不得擅自變更申報用途
及最終使用人。輸往管
制地區之特定戰略性高
科技貨品，非經許可，
不得經由我國通商口岸
過境、轉口或進儲保稅
倉庫、物流中心及自由
貿易港區。

經濟部成果歸屬運用
辦法、法人科專辦法
依成果歸屬運用辦法第
16條，研發成果授權之
對象或區域屬大陸地
區、香港、澳門均需報
本部核准同意。依法人
科專辦法第27條，若有
違反本部得依約終止或
解除契約、依情節輕重
不受理其申請科技專案
一年至五年。

國家核心關鍵技術
之營業秘密保護

國家科學技術委員會、
有關機關

國家安全法
第3條經濟間諜罪及核心關
鍵技術營密之域外使用罪，
違反第三條第一項各款規
定之一者，處5年以上12年
以下有期徒刑，得併科新
臺幣500萬元以上1億元以
下之罰金。違反第三條第
二項規定者，處3年以上10
年以下有期徒刑，得併科
新臺幣500萬元以上5千萬
元以下之罰金。
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二、我國技術移轉管制法規 (2/2)

• (一) 出口管制：《貿易法》

– 戰略性高科技貨品輸出應申請出口許可證與未申請之處罰(5年以下有期徒刑或300萬元
以下罰鍰)。

– 「軍商兩用貨品及技術出口管制清單」、「一般軍用貨品清單」及「輸往俄羅斯及白俄
羅斯高科技貨品清單」，管制範圍包含技術。

• (二) 投資審查：《兩岸條例》《外人投資條例》

– 投審會修訂「在大陸地區從事投資或技術合作許可辦法」及「在大陸地區從事投資或技
術合作審查原則」。

– 擴大技術合作審查樣態，包括轉讓或授權專門技術或智慧財產權；另為防止繞道第三地
轉讓或授權至中國大陸情形，明訂直間接之技術合作均須納管。

• (三) 營業秘密：《營業秘密法》《國安法》

– 侵害營業秘密罪保護個人財產法益：《營業秘密法》未針對私部門、公司、非法人、合
夥或其他事業之背後有外國政府介入情形做控管。

– 建構國家核心關鍵技術營業秘密之層級化保護體系：《國安法》規範經濟間諜罪、營業
秘密之域外使用罪，並加重刑事處罰與科處罰金刑之級距。
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三、各國技術移轉管制作法分析

技術出口管制

• (一) 美國《出口管制規則》

– 依據EAR第734.13條，出口涵蓋事實上從美國境內輸出至境外行為，以及將技術或原始碼
交付給在美國境內外國人的技術移轉行為。

– 在美國境內展示或以口頭等方式發表技術、或是在境內將技術移轉給出口管制清單上的禁
止交易對象，仍會被「視為出口（deemed export）」。

• (二) 歐盟《第2021/821號歐盟理事會規章》

– 依據歐盟出口管制規章第8條，提供軍民兩用貨品有關技術協助需經授權。

– 技術協助形式包括指導、技能培訓、工作知識和諮詢服務等。

• (三) 日本《外為法擴大出口管制》：

– 依據《外為法》第25條第1項管制對外提供技術的行為態樣。將存有受管制技術資料的儲存
媒介（如USB）攜出境外、透過電子郵件將數位化資料傳送到境外、或實質上向境外提供技
術指導等，皆構成技術出口行為，須取得經產省審查許可。

– 技術出口管制項目清單規範在「外為令類別表」第1至15項
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四、國內外案例宣導與技術移轉管制 (1/5)

美國技術管制案例

• (一)美商務部將中國大學研究機構列入出口管制實體清單

– 商務部於2022年5月22日擴充出口管制「實體清單」包含13所涉及國防科
學技術研究的中國大陸高校。

– 未獲得美國政府許可下，該等中國高校不能取得含美國技術產品，阻止其
採購科研設備投入中國國防科技研究。

(二)美商務部10月7日針對管制半導體技術增列28個中國實體，有2所大學

– 明訂向美提出申請引進半導體製造設備之簽審許可政策，將採推定拒絕
（presumption of denial）。

– 28個實體中，包含中國人民解放軍國防科技大學、國家超級計算中心等13
個學研單位，以及中國航天科技集團研究中心等。
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四、國內外案例宣導與技術移轉管制 (2/5)

美國技術管制案例(續)

(三)美國司法部起訴中國西北工業大學及相關人員違反出口管制

– 美國司法部2018年6月提出公訴，指與中國軍方有聯繫的西北工業大學違
反出口管制，與居住在美國的中國人秦某合謀，從美國取得可被用於反潛
艇的戰略裝置。

– 秦某擔任總裁的「海洋儀器有限公司」，主要從美國和歐洲進口水下及海
洋科技產品；客戶包括中國軍方南海艦隊及其海軍潛艇學院。

– 秦某向中國軍方提供78種可用於探測和監控水底聲音的裝置。為掩飾該行
為，將裝置寄往中國西北工業大學，規避申請出口許可證並欺瞞美國供應
商。
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四、國內外案例宣導與技術移轉管制 (3/5)

美國學研機構技術出口管制

出口管制政策 學研機構及人員為避免違反出口管制法規應建立檢核內控政策：
(1)研究中使用項目、材料、技術或資料已列在美國出口管制清單。
(2)與來自美國制裁國家的外國人合作或向其提供技術協助。
(3)研究協議限制成果發布或以公民身份參與研究設計、實施或報告。

出口管制計畫 學研機構應遵守三大聯邦出口管制法規：
國際武器貿易條例(ITAR)、出口管理規則(EAR)、外國資產管制辦公室制裁(OFAC)。

出口管制執行 設置專責執行單位、調查與管理人員，提供遵守美國出口管制法規所需建議和行動支持

審查委員會 負責審查及核准技術出口管制計畫，為學研究機構出口管制合規計畫提供指導和反饋。

教研人員職責 (1)回答核准表出口管制問題。
(2)回答出口管制後續問題。
(3)完成技術出口管制計畫。
(4) 確認國際旅行、研究交流活動是否適用出口管制。

其他議題 出口管制法規可能影響研究活動還包括：海外運輸、資通訊技術、國際旅行、攜帶型電
腦設備和軟體、參加國防受管制會議、僱用員工、處置管制物品和資料等。
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四、國內外案例宣導與技術移轉管制 (4/5)

經濟部國際貿易局防止敏感或管制技術移轉指引手冊

• (一)指引手冊不具有法規上拘束力與強制力，僅具建議性質

• (二)學術與研究機構自我審查清單要項

 是否了解合作夥伴之背景與關係

 是否了解技術移轉對象之風險程度

 是否了解移轉技術可能應用之範圍

 是否已評估相應法律風險

 是否有完整網路安全性機制

 是否建立員工赴海外工作之安全審查流程

註：指引手冊係委託國立陽明交通大學企業法律中心執行
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四、國內外案例宣導與技術移轉管制 (5/5)

防止技術移轉至中國大陸相關法規

• 為防堵學研機構人員，透過技術轉讓、計畫合作、資訊交流等方式，
將關鍵技術輸出至境外。

國家安全法
兩岸人民關係條例

在大陸地區從事投資或
技術合作許可辦法經濟間諜罪 營業秘密之域外使用罪

任何人不得為外國、大陸地區、香港、澳門、境外
敵對勢力或其所設立或實質控制之各類組織、機構、
團體或其派遣之人，為侵害國家核心關鍵技術營業
秘密之行為。
不得意圖在外國、大陸地區、香港或澳門使用國家
核心關鍵技術之營業秘密。

涉及國家核心關鍵技術
個人或法人、團體，及
受委託、補助、出資終
止或離職未滿3年者，
如要赴中國地區，須經
審查會許可。
上述人員涉及國家核心
關鍵技術認定，返國後
也須通報。

經關鍵技術小組審查通
過之赴中投資案，如事
後擬轉讓予中資，將視
同「技術合作」並須事
前審查。

違者處5年至12年有期
徒刑、得併科 500 萬至
1 億元罰金，未遂照罰。

違者處3年至10年有期徒
刑、得併科500萬至5,000
萬元罰金，未遂照罰。
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五、結論：給大專校院研發主管的建議 (1/2)

實體名單查核

有疑慮時向
國際貿易局洽詢

研究人員之
背景審查

建立內部
管制專責人員

安排出口管制
課程培訓

研究技術查核
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五、結論：給大專校院研發主管的建議(2/2)
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